
私たちは誰でも、秘密――他人に知られたくない情報――を持っています。たとえば、

銀行口座の暗証番号は他人に知られたくありません。クレジットカードの番号、ローンの

額、異性関係、犯罪歴、病歴、メールのパスワード……このような情報を他人に知られて

平気な人はいません。年齢、身長や体重も知られたくない人がいるでしょうし、相手によ

っては自分の名前すら知られたくないという場合もあるでしょう。

現代社会では、多くの情報がコンピュータ上にあります。コンピュータ上にある情報は

とても便利です。コピーは一瞬でとれますし、誤りの修正も簡単です。世界中どこにいる

相手にもメールで送ることができますし、W e b ページとして公開すれば世界中の誰でも

読むことができます。

けれど、まさにこのために、現代社会では自分が秘密にしたい情報を守ることがとても

難しくなってしまいました。

あなたの秘密の情報を誰かがコピーしても、あなたはそれに気づかないでしょう。情報

がなくなるわけではないからです。修正が簡単にできてしまうので、誰かがあなたの重要

なファイルを書き換える危険性があります。誰かが、あなたの秘密をメールで第三者に送

ったり、W e b ページに公開したら大変です。

このような状況を改善するために、さまざまな暗号技術が開発されています。たとえば、

盗聴されたメッセージを読めなくするための「暗号」、メッセージが書き換えられたこと

を検出するための「一方向ハッシュ関数」、正しい相手からのメッセージであることを確

かめるための「デジタル署名」などです。本書で紹介するさまざまな暗号技術は、コンピ

ュータを使って生活やビジネスを行っている私たちの秘密を守り、情報の正しさを確かめ

るために存在します。

しかし、どんなに高度な暗号技術にも大きな弱点があります。それは「人間」という弱

点です。ユーザが暗号技術を正しく運用しなければ、セキュリティをきちんと維持するこ

とはできません。どんなに強力な暗号でファイルが守られていても、ユーザが使っている

パスワードが弱ければ、何の意味もありません。暗号技術を正しく運用するためには、

個々の暗号技術についてきちんと理解しておく必要があります。「自分はいま何をしている

のか」「この技術はどんな意味を持っているのか」をよく理解しなければならないのです。

本書は、暗号技術をわかりやすく紹介した入門書です。ややこしい数学の話は極力少な

くした上で、個々の暗号技術の役割と意味をきちんと理解できるようにしました。

暗号は、もはや専門家だけのものではありません。暗号は、現代に生きる私たちにとっ

て必須の技術なのです。本書を通して、暗号技術とセキュリティの基礎知識を身につけて

ください。
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第Ⅰ部　暗号

第1章「暗号の世界ひとめぐり」では、暗号技術の全体像を解説します。

第2章「歴史上の暗号」では、歴史上重要な役割を果たした暗号について解説し、暗号

解読について考えます。

第 3 章「対称暗号（共通鍵暗号）」では、暗号化を行う基本的な技術である対称暗号

（共通鍵暗号）について解説します。長い間標準として使われてきた D E S から、最新の

A E S までを解説します。

第4章「ブロック暗号のモード」では、対称暗号での暗号化の手順を表す「モード」を

解説します。E C B，C B C，C F B，O F B，C T R の各モード、およびブロック暗号とストリ

ーム暗号についてお話します。

第5章「公開鍵暗号」では、現代の暗号技術において最も重要といえる公開鍵暗号につ

いて解説します。鍵配送問題について解説した後、公開鍵暗号 R S A の計算を実際に行い

ます。

第6章「ハイブリッド暗号システム」では、対称暗号と公開鍵暗号を組み合わせて高速

で安全な暗号化・復号化を行う方法についてお話します。

第Ⅱ部　認証

第7章「一方向ハッシュ関数」では、メッセージの指紋と呼ばれるデータを作り出す一

方向ハッシュ関数について解説します。一方向ハッシュ関数が持つべき性質を解説してか

ら、M D 5，S H A - 1，R I P E M Dなどの具体的な一方向ハッシュ関数を紹介します。

第8章「メッセージ認証コード」では、対称暗号と一方向ハッシュ関数を組み合わせて

メッセージが正しく伝達されたかどうかを確認するための技術を解説します。

第9 章「デジタル署名」では、公開鍵暗号技術を使って認証を行う技術を解説します。

これらの技術は「なりすまし」や「改竄
かいざん

」の防止に役立ちます。

第 1 0 章「証明書」では、公開鍵の正しさを示すための証明書と、証明書を発行する認

証局について解説します。また公開鍵基盤（P K I）の仕組みも解説します。

第Ⅲ部　鍵・乱数・応用技術

第 1 1 章「鍵」では、暗号で使われている鍵の管理について解説し、私たちが日ごろ入

力しているパスワードについて考えます。

第 1 2 章「乱数」では、コンピュータ上で乱数を生成する擬似乱数生成器について解説

します。擬似乱数生成器は、暗号の鍵を作る際に重要な役割を果たします。暗号で使われ

る乱数の持つ性質についてお話してから、対称暗号や一方向ハッシュ関数を使った擬似乱

数生成器についてお話します。線形合同法を暗号で使うのは危険であるという話もします。

本書の構成
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本書には次のような特徴があります。

暗号技術をわかりやすく解説

暗号技術には、非常にたくさんの種類がありますが、どれも複雑で難解です。本書では、

そのなかから特に重要なものをピックアップし、たくさんの図を使ってわかりやすく解説

します。

暗号技術の相互関係を解説

個々の暗号技術は単独で存在するわけではありません。相互に関連し合い、補い合って

大きなフレームワークを形作っています。本書では、大きなジグソーパズルを組み立てる

ように暗号技術の相互関係を解き明かします。

「暗号の常識」を解説

一般常識と暗号における常識との間には、ずれがあります。たとえば、普通の人は「暗

号アルゴリズムを秘密にすれば安全だろう」と考えてしまいがちです。しかし、暗号の世

界では「秘密になっている暗号アルゴリズムは使うな」というのが常識になっています。

本書では、一般常識と暗号の常識とが異なっている部分に注目して、読者が誤った判断を

しないように注意をうながします。

対象読者

本書は、以下の読者を主な対象としています。

・暗号全般に興味がある人

・公開鍵暗号やデジタル署名など、暗号技術の仕組みを理解したいと思っている人

・セキュリティに興味がある人

数学が苦手な人にもわかりやすく

暗号技術は数学を基礎として成り立っているので、どうしても複雑な数式が登場します。

本書では、数式の羅列はできるだけ避け、図解を多くし、数学が苦手な人でも理解できる

ように注意を払いました。

クイズで理解を確認する

本文中には、理解を確認するためのクイズがあります。本を読みながら短い時間で答え

られるやさしいものがほとんどです。クイズの解答は各章の最後のページにあるので、自

分の理解度を確かめつつ本書を読み進めることができます。

本書の特徴
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第 1 3 章「P G P」では、広く使われている暗号ソフトウェア、Pretty Good Privacy

（P G P）について解説します。P G P には対称暗号、公開鍵暗号、一方向ハッシュ関数、デ
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P G P の構成を学ぶことで、暗号技術を組み合わせる方法を理解することができるでしょう。

第 1 4 章「S S L / T L S」では、Secure Socket Layer（S S L）および Transport Layer

S e c u r i t y（T L S）について解説します。S S L / T L S は、W e b でのオンラインショッピング
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